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1 Einleitung

Die Nutzung von Cloud-Diensten ist heute selbstverstandlich. Im Umfeld der Verwaltung sind
allerdings besondere Malstabe an Datenschutz und -sicherheit zu legen, welche die InfoKom-
Cloud erfllt. Mit diesem Cloud-Speicherdienst, der auf der Community-Version von ownCloud
basiert, lasst sich mit stationdaren und mobilen Endgeraten ortsunabhangig auf
Unternehmensdaten zugreifen. Dabei werden die Daten im Gegensatz zu den ublichen Cloud-
Angeboten nicht irgendwo im Internet, sondern auf den Servern und Speichersystemen in den
TUV-zertifizierten Rechenzentren von LVR-InfoKkom gehostet. LVR-Infokom ist das
Produktionsrechenzentrum des KVBbg. Die Kommunikation erfolgt Uber eine gesicherte
Verbindung und die Daten werden beim Hochladen aktiv auf Viren Uberpruft. Dadurch

entspricht die InfoKom-Cloud héchsten Datenschutz- und Datensicherheitskriterien.

2 Beschreibung Cloud-Losung in der Beamtenversorgung

Die Beamtenversorgung des Kommunalen Versorgungsverbands Brandenburg stellt seinen
Mitgliedern Uber die Cloud-Losung Dokumente digital zur Verflgung. Der zustandige
Personalsachbearbeiter des jeweiligen Mitglieds wird Uber eine E-Mail-Benachrichtigung
informiert, wenn neue Dokumente zur Abholung in der Cloud bereitstehen. Uber das
per Briefpost mitgeteilte Passwort und den per E-Mail mitgeteilten Link, kdnnen die

Dokumente abgerufen werden.

Die vom Personalsachbearbeiter des Mitglieds Uberarbeiteten Dokumente kdnnen per Upload
wieder in die Cloud eingestellt werden. Die Mitarbeiter der Beamtenversorgung

erhalten Uber neu eingestellte Dokumente ebenfalls eine E-Mail-Benachrichtigung.

Damit ist eine schnelle und medienbruchfreie Bearbeitung der Dokumente madglich.

3 Technische Realisierung

Infokom-Cloud basiert auf der ownCloud Community Edition. Diese wird hochverfligbar und
redundant auf Red Hat Linux-Servern und Enterprise-Storage im LVR-Rechenzentrum

betrieben. Die Benutzer- und Gruppeninformationen liegen in einer MySQL-Datenbank.

Die Kommunikation zwischen Webinterface oder App auf dem Endgerat und dem
Server erfolgt Gber eine SSL-gesicherte Verbindung. Dateien werden beim Hochladen in die

InfoKom
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Cloud aktiv auf Viren Gberprift und bei Befall verworfen. Die Umgebung ist in das zentrale

Monitoring des Rechenzentrums integriert.

4 Zugang zur Cloud

Der Zugang fur die Mitglieder der Beamtenversorgung wird vom Service-Mitarbeiter des
KVBbg eingerichtet. Die Ubermittlung der Zugangsdaten (Passwort) erfolgt
ausschliel3lich persoénlich vertraulich per Post direkt an den Personalsachbearbeiter (,Zwei-
Faktor-Anmeldeprozess®). Die Ubermittlung des notwendigen Links erfolgt per E-Mail an die
beim KVBbg hinterlegte E-Mail-Adresse.

5 Dateiaustausch

5.1 Dateien herunterladen

In jedem Verzeichnis sind drei Unterverzeichnisse angelegt.

e an_KVBbg
o KVBBG-SB-Posteingang

e Postausgang

M Alle Dateien % 10004 +
W Favorite
Mit Ihnen geteilt
< e - an_KVBbg
«§ Mitanderen geteilt
- KVBBG-5B-Posteingang vor 5 Tagen
& Getellt Uiber einen Link
- Postausgang vor 5 Tagen

Tags

Von der Beamtenversorgung bereitgestellte Dateien fir ein Mitglied sind im Wurzelverzeichnis

zu finden. Der in der E-Mail-Benachrichtigung erzeugte Link verweist darauf. Uber dieses

Symbol koénnen sie die Datei herunterladen.
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!an_KVBbg D KE vor 2 Monaten

.‘: KVBBG-5B-Posteingang D KB vor 25 Tagen

.‘: Postausgang B vor 25 Tagen

E< 20201215_12012_Anschreiben 38 KB vor 21 Tagen

g< 20201215_12012_Korrekturliste 1 Details 31KB  vor 21 Tagen
: # Umbenennen

E‘: 20201215_12012_Schlisselverzeichnis 30 KB vor 21 Tagen

¥ Herunterladen

Das Mitglied erhalt folgende Benachrichtigung per E-Mail:

Sehr geehrte Damen und Herren,

die Beamtenversorgung des Kommunalen Versorgungsverbandes Brandenburg (KVBbg) hat fir Sie neue
Dokumente hinterlegt.

Sie kénnen diese unter dem folgenden Link aufrufen:
%Link%
Mit freundlichen GriiRen

lhre Beamtenversorgung

5.2 Dateien bereitstellen

Mitglieder stellen ihre Mitteilungen/ Dateien in das Verzeichnis ,an_KVBbg"“.

I Alle Dateien % 10004 +
% Favoriten Name Grole Gedndert
Mit Ihnen geteilt

< e | R 0 KB - einem
«; Mitanderen geteilt

- KVBBG-SB-Posteingang 0 KB vor 5 Tagen
& Geteilt Uber einen Link

- Postausgang 0 KB vor 5 Tagen




Verfahrensbeschreibung Cloud-Lésung Beamtenversorgung

Dafiir wahlen sie das Verzeichnis mit einem Doppelklick aus. Uber das Symbol - kénnen

sie nun Dateien von ihrem lokalen PC auswéahlen und hochladen.

B Alle Dateien #* 10001 an_KVBbg +
Y Favoriter £ Hochiade
< MitIhnen gete :
<s Mitanderen gete Textdate
& Geteilt tiber einen Li

Bei Fragen zu diesem Dokument wenden Sie sich bitte an die Beamtenversorgung

unter 03306/7986- 3010 oder per E-Mail beamtenversorgung@kvbbg.de.
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	Verzeichnis für neues Mitglied
	Wird ein neues Mitglied aufgenommen, muss für dieses ein Verzeichnis in der Cloud angelegt werden.
	Das Verzeichnis muss folgende 3 Unterordner beinhalten:
	an_KVBbg
	Postausgang
	KVBBG-SB-Posteingang
	Für den Ordner wird ein Freigabelink inkl. Passwort erzeugt.
	Verzeichnis löschen
	Sind Mitglieder z.B. durch Fusion nicht mehr vorhanden, so sind deren Verzeichnisse aus der Cloud zu löschen.
	Mitglieder anschreiben
	Nach erfolgter Anlage eines Verzeichnisses wird das Mitglied mit dem Musteranschreiben über die Nutzungsmöglichkeit informiert. In einem separaten Schreiben wird das Passwort mitgeteilt.
	In Ausnahmefällen, kann das Mitglied auch per E-Mail informiert werden. Auch in diesem Fall darf das Passwort nicht in der gleichen E-Mail bekannt gegeben werden.
	E-Mail-Funktion/push-Mails
	Einmal täglich vormittags durchsucht ein Programm in allen Cloud-Verzeichnissen die Unterverzeichnisse „Postausgang“ und „an_KVBbg“ auf neue Dokumente. Werden neue Dokumente gefunden, so wird der jeweilige Adressat mittels E-Mail benachrichtigt.
	Als Absender-E-Mail-Adresse an die Mitglieder gilt zurzeit zvk-mgs@kvbbg.de.
	Sollen Dokumente durch die Sachbearbeitung an das Mitglied übermittelt werden, so müssen sie in das Verzeichnis „Postausgang“ gestellt werden, damit eine automatische E-Mail generiert wird und das Dokument verschoben wird.
	Mitglieder stellen ihre Mitteilungen in das Verzeichnis „an_KVBbg“, damit eine E-Mail erzeugt wird und das Dokument in das Verzeichnis „KVBbg-SB-Posteingang“ verschoben wird.

